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● AI Researcher
○ PhD Candidate in ECE @ CMU

■ Deep Learning, Generative Model
○ Graduate Researcher @ CyLab Biometrics Center
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○ Algorithm Engineer @ ULSee Inc
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○ Automated trading, Arbitrage
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土狗 / 金狗 / 迷因幣

● ERC-20/BEP-20/SPL token
● 網路迷因(internet meme)、流行文化元素

● 特定事件、社群媒體推廣

● 價格波動性大、風險較高



土狗 / 金狗 / 迷因幣



Real Loong?



小明說：買



小明說：買



小明說：賣



小明說：...
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Honeypot

● 蜜罐

● 貔貅

只許進，不許出
只許買，不許賣



土狗生命週期
● Create Token -> Add Liquidity-> Swap -> (Remove Liquidity)
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How Swaps Work: A Look at 
UniswapV2 as an Example

Add Liquidity Swap

ref: 
https://docs.uniswap.org/contracts/v2/concepts/protocol-overv
iew/how-uniswap-works



How Swaps Work: A Look at 
UniswapV2 as an Example

Constant-Product Market-maker Model

ref: 
https://docs.uniswap.org/contracts/v2/concepts/protocol-overv
iew/how-uniswap-works



How Swaps Work: A Look at 
UniswapV2 as an Example

ref: https://web3caff.com/zh/archives/97392
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ERC-20 Interface

ref: https://docs.openzeppelin.com/contracts/2.x/api/token/erc20



蜜罐主要攻擊手法

在 transfer(_transfer) 
函式中添加惡意代碼



蜜罐類型

● 黑名單蜜罐

● 交易稅蜜罐

● 外部合約蜜罐

● 定時蜜罐

● 未知操作蜜罐



黑名單蜜罐



黑名單蜜罐



黑名單蜜罐

uint256: 12345

uint256: 12345



黑名單蜜罐
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黑名單蜜罐

買

賣



黑名單蜜罐

賣



黑名單蜜罐

uint256: 12345

uint256: 12345



交易稅蜜罐



交易稅蜜罐



交易稅蜜罐

uint256: 99

uint256: 9



交易稅蜜罐



交易稅蜜罐

買

賣



交易稅蜜罐



外部合約蜜罐
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外部合約蜜罐

大量買單



外部合約蜜罐



外部合約蜜罐



外部合約蜜罐



外部合約蜜罐



外部合約蜜罐

外部合約地址
：0x7b9c8DcF6f086F8AD3664AC75CA505ff772f5dc
d



外部合約蜜罐
外部合約地址
：0x7b9c8DcF6f086F8AD3664AC75CA505ff772f5dc
d



外部合約蜜罐



定時&未知操作蜜罐



定時&未知操作蜜罐



定時&未知操作蜜罐

uint256: 50

uint256: 0

uint256: 50



定時&未知操作蜜罐



定時&未知操作蜜罐

買

賣



定時&未知操作蜜罐

買

賣



定時&
未知操作蜜罐

uint256: 50

uint256: 0

uint256: 50

validtionState = true

validtionState = false

validtionState = true



Future

● 代幣監控應用

● 代幣安全應用

● 訂製 geth 客戶端

● 綑綁模擬

● 隱私節點
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Image Courtesy  https://www.ethereum.org/ether

Thank 
You

https://www.ethereum.org/ether


附錄
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Reference

● Honeypot Detector: https://honeypot.is
● Ave.ai: https://avedex.cc
● DEXTools: 

https://www.dextools.io/app/en/hot-pairs

https://honeypot.is/
https://avedex.cc
https://www.dextools.io/app/en/hot-pairs

